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Cos’e
TIM Safe Web Enterprise

E il nuovo servizio di sicurezza Internet di TIM per le aziende con piu di 25
dipendenti, anche multisede sia nazionali che estere, che protegge la
navigazione web dalle piu dannose minacce informatiche, anche quelle di
ultima generazione.

1

In un contesto in cui aumenta la numerosita degli attacchi
informatici, 'attenzione delle aziende digitalizzate alla
protezione dei dati cresce sempre piu. TIM Safe Web
Enterprise é la soluzione ideale per proteggere i propri dati
e sistemi informatici da attacchi legati alla navigazione
web, mettendo cosi in sicurezza il proprio business. Il tutto
progettato e implementato con la massima attenzione
alla garanzia di privacy verso i clienti.

IDEALE ANCHE PER LO SMART WORKING

Con l'intenso ricorso allo smart working durante la
pandemia, si € registrato un notevole incremento di
attacchi informatici. TIM Safe Web Enterprise é stato
sviluppato per offrire una maggiore e piu efficace
protezione su tutta la rete informatica aziendale, per
una navigazione ancora piu sicura su qualsiasi
device, ovunque si trovi l'utente.
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Come funziona
TIM Safe Web Enterprise

TIM Safe Web Enterprise impedisce la navigazione su siti contraffatti, che
mirano a sottrarre informazioni riservate, e su siti malevoli progettati per
infettare i computer con software dannosi, offrendo una protezione costante
contro attacchi di phishing, malware, ransomware, callback command &
control.

Lutente non deve preoccuparsi di nulla perché il processo di prevenzione e
contenimento dei rischi € eseguito in maniera automatizzata e si compone
di due veloci fasi:

CONTROLLO DELLA PERICOLOSITA
DEL SITO WEB

Verifica che lindirizzo web richiesto
non sia classificato come pericoloso,
appoggiandosi al sistema di Threat
Intelligence di Cisco Umbrella.

THREAT INTELLIGENCE DI CISCO UMBRELLA

Nel caso in cui il sito web sia ritenuto dannoso,
reindirizza 'utente verso una pagina di protezione
che lo informa della pericolosita del sito,
rendendolo inaccessibile per motivi di sicurezza.
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Perché scegliere
TIM Safe Web Enterprise

TIM Safe Web Enterprise, oltre alle funzionalita di sicurezza, ha caratteristiche
che lo rendono sempre piu interessante.

SEMPLICITA DI ATTIVAZIONE

La sua attivazione € semplice, non necessita di
alcuna modifica infrastrutturale, @ compatibile
con architetture di sicurezza preesistenti del
cliente, e permette una protezione immediata
e noninvasiva.

AGGIORNAMENTI CONTINUI E PROTEZIONE
ALWAYS-ON

Grazie al supporto della Threat Intelligence
di Cisco Umbrella, che offre massima
affidabilita per dimensione, frequenza e
tempestivita degli aggiornamenti della base
dati, la protezione & sempre attiva anche
contro agenti malevoli ancora sconosciuti
(Zero Day).

SICUREZZA MULTIDEVICE

Protegge la navigazione su qualsiasi
device e, in presenza di una piattaforma
MDM di gestione dei terminali mobili,
anche sugli smartphone fuori dalla
copertura WiFi aziendale.
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| vantaggi di
TIM Safe Web Enterprise

1

COMPATIBILITA E INTEGRAZIONE

E compatibile con i servizi di protezione
perimetrale pre-esistenti come antivirus
e firewall ed & integrabile con I'Active
Directory del cliente.

PRIVACY E GDPR COMPLIANT

Il contenuto del traffico dati non viene
esaminato in alcun modo, nel pieno rispetto
della privacy e delle regolamentazioni
previste dal GDPR.

PERSONALIZZAZIONE E REPORTING

Consente di personalizzare il filtraggio dei
contenutiweb conblack-list specifiche, anche per
intere categorie di siti (DNS Content filtering), e
offre una reportistica evoluta e dedicata.
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